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Politica de privacidade de clientes

1. Compromisso da NOS

A protecao da privacidade e dos dados pessoais constitui um compromisso fundamental de todas as empresas do Grupo
NOS, SGPS para com os seus Clientes e os Utilizadores (“Clientes”) dos seus produtos e servicos.

ANOS aconselha a leitura deste documento, a consulta da pagina do site dedicado a privacidade e a protecao dos dados e aos
Termos e Condicdes dos servicos e produtos NOS, cujas atualizagdes serdo disponibilizadas em nos.pt

2. Responsavel pelo tratamento de dados e o encarregado da protecido de dados

O responsavel pela recolha e tratamento dos seus dados pessoais serd a empresa do Grupo NOS que Ihe presta o servico ou
fornece o produto e que nesse ambito decide quais os dados recolhidos, meios de tratamento e finalidades para que os dados
sdo usados.

ANOS tem um Encarregado da Protecdo de Dados (DPO), que (i) monitoriza a conformidade do tratamento de dados com
as normas aplicaveis, (ii) ¢ um ponto de contacto com o Cliente ou Utilizador para esclarecimento de questdes relativas

ao tratamento dos seus dados pela NOS, (iii) coopera com a autoridade de controlo, (iv) presta informacao e aconselha o
responsavel pelo tratamento ou o subcontratante sobre as suas obrigacdes no ambito da privacidade e protecdo de dados.

Pode contactar o DPO através dos seguintes enderecos:
Carta: NOS - DPO - Rua Actor Anténio Silva, n.° 9, Campo Grande, 1600-404 Lisboa
Email: dpo.privacidade@nos.pt

3. Dados pessoais, titulares de dados pessoais e categorias de dados pessoais

O que sdo dados pessoais?
Dados Pessoais sao qualquer informacao, de qualquer natureza e em qualquer suporte (ex.° fisico, som ou imagem), relativa a
uma pessoa singular identificada ou identificavel.

E considerada identificavel a pessoa que possa ser identificada direta ou indiretamente por exemplo, através do nome, do
n.° de identificacdo, de um dado de localizagdo, de um identificador eletrénico ou outros elementos que permitam chegar a
identificagdo dessa pessoa singular.

Quem sio os titulares de dados pessoais?

O Cliente ou Utilizador, pessoa singular, a quem os dados dizem respeito e que usufruiu dos servicos ou produtos da NOS.

O Cliente seré a pessoa que celebra o contrato com a NOS ou com uma das empresas do Grupo NOS e o Utilizador é a pessoa
que utiliza os servicos ou produtos da NOS ou das empresas do Grupo NOS, mas que pode nao corresponder ao Cliente. Por
exemplo:

+ no segmento empresarial, o contrato com a NOS esta em nome da empresa mas os Utilizadores sao os Clientes ou
colaboradores dessa empresa.

+ no segmento particular, um Cliente podera adquirir varios servigos moveis ou um servico de TV para toda a casa, sendo
que cada uma das pessoas da casa que beneficiar dos servicos ou produtos serado consideradas um Utilizador.

Que categorias de dados pessoais tratamos?

Tipos de dados Exemplos de dados (ndo exaustivo)

Numeros de identificacdo civil ou fiscal, a morada de faturacdo/instalagdo, o contacto

Identificacdo e Contactos . . .
telefénico ou endereco de correio eletrénico.

Outros Dados de Identificacdo Data de nascimento, o género ou a informacao sobre o agregado familiar.

Interesses nos produtos ou servicos da NOS, filmes, séries, musica, desporto, clube

Perfil e Interesses o N -
de futebol, redes sociais, ou outras preferéncias e interesses.

Produtos e servicos adquiridos ou subscritos, dados de pagamento, dados de divida

Dados da Relagido Contratual : Py
e risco de crédito.
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Tipos de dados Exemplos de dados (ndo exaustivo)

Numeros de destino e de origem das chamadas efetuadas, data/hora da comunicagao,
Dados de utilizacao duracdo da comunicacao, endereco IP, mac address e os dados relativos a taxacao de
de servicos produtos e servicos, filmes vistos, salas de cinema frequentadas, dados de cookies e de
navegacao relativos a sites e Apps.

Referéncia geogrdafica do Cliente ou equipamento terminal num determinado
Localizacdo momento ou durante a utilizacdo dos servicos (através da rede movel de comunicacdes
eletrénicas, Wi-Fi, GPS, beacons ou outras tecnologias).

Informacao incluida nas comunicagdes dos clientes como por exemplo a voz, SMS/

Conteddo MMS ou URLs completos de sessdes de dados.

Dados que resultam da andlise da utilizagao de produtos e servicos de comunicagdes
Perfil de utilizaciao eletronicas ou de cinema, como por exemplo consumos médios, chamadas realizadas,
visualizacdes de TV, gravagdes, aluguer de videos, filmes vistos ou Apps utilizadas.

Informacdes de autenticacido nos sites e nas Apps (identificador de utilizador, password,

Dados de Seguranca respostas a perguntas de recuperacao de password), logs de acesso.

4. Fundamento, Finalidades e Duracido do Tratamento de Dados Pessoais

Com que fundamento pode a NOS tratar os seus dados pessoais?

Consentimento: quando tiver o seu consentimento expresso - por escrito, oralmente ou através da validacao de uma opcao -
e prévio e se esse consentimento for livre, informado, especifico e inequivoco. Sao exemplos, o consentimento para a analise
da a utilizacao dos servicos e perfil de consumo e e fazer recomendacdespara recomendar contelidos media, direcionar
publicidade em TV ou enviar mensagenscomunicagdes de marketing, para utilizar os seus dados de identificacdo ou de
utilizacdo de produtos e servigos para envio de mensagens de marketing da NOS ou do Grupo NOS, o consentimento para que
possamos utilizar a gravacao das chamadas que efetua para os nossos call centers com o objetivo de melhorarmos a qualidade
de servico do atendimento; ou

Execucdo de contrato e diligéncias pré-contratuais: quando o tratamento de dados pessoais seja necessario para a
celebracdo, execucao e gestao do contrato celebrado com a NOS, como por exemplo dados para a preparacao de uma
proposta de servigos, morada, dados contactos, informacdes e pedidos, dados de contactos, informagdes e pedidos, para
dados de faturagéo, cobranca e pagamentos, risco de crédito; ou

Cumprimento de obrigacio legal: quando o tratamento de dados pessoais seja necessario para cumprir uma obrigacao
legal a que a NOS esteja sujeita, como por exemplo a comunicagido de dados de identificacdo ou de utilizagao de servicos de
comunicacdes a entidades policiais, judiciais, fiscais ou reguladoras ou de dados de localizagdo para assegurar servicos de
emergéncia, ou de imagens de sistemas de videovigilancia; ou

Interesse legitimo: quando o tratamento de dados pessoais corresponda a um interesse legitimo da NOS ou de terceiros,
como por exemplo o tratamento de dados para, melhoria de qualidade de servigo, garantia de seguranca da rede e servicos, a
detecdo de fraude e protecao de receita, a comunicacao de dados a outros operadores para efeitos de servico de interligacao ou
roaming, e quando os Nossos Motivos para a sua utilizacdo devam prevalecer sobre os seus direitos de protecao de dados; ou

Consentimento relativo a menores

No caso de tratamento de dados pessoais de menores, que possam estar sujeitos a consentimento prévio, a NOS exigira

que seja prestado consentimento por parte dos detentores das responsabilidades parentais, designadamente para efeitos de
prestacao de servicos, a distancia, por via eletrénica. O direito de oposicao é garantido pelo preenchimento da declaragcdo que
consta neste formulario.

Para que finalidades e por quanto tempo a NOS trata os seus dados pessoais?

Os seus dados pessoais sdo tratados pela NOS apenas pelo periodo de tempo necessario para a realizacdo da finalidade
definida ou, consoante o que for aplicavel, até que exerca o seu direito de oposicao, direito a ser esquecido ou retire o
consentimento. Depois de decorrido o respetivo periodo de conservacao, a NOS eliminara ou anonimizara os dados sempre
que 0s mesmos ndo devam ser conservados para finalidade distinta que possa subsistir.
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Finalidades Exemplos de finalidades (nao exaustivo)

Comunicacio de Produtos e Comunicacao ou venda de novos produtos ou servicos
Servicos e Vendas Andlise e definicdo de perfis de consumo
Adaptacdo e desenvolvimento de novos produtos ou servico

Investigacdo e tratamento de informacao analitica (big data analytics).

Gestido de Cliente Gestao de contactos, informagdes ou pedidos
e Prestacdo de Servico Gestao de instalacdo, ativacio ou desligamentos

Gestao de reclamagdes ou avarias

Gestado da experiéncia de cliente

Gestao de faturacao, cobranca e pagamentos

Prestacao de servicos de comunicagdes

Prestacao de servicos de data center e managed services
Prestacdo de servicos de cinema e audiovisuais

Gravacao de chamadas para prova de transacao comercial e comunica¢des no &mbito da
relacao contratual

Gravacao de chamadas para monitorizacdo da qualidade de servico.

Contabilidade, faturacao
Gestio Contabilistica,

. .. . Gestao de comissdes
Fiscal e Administrativa

Informacao fiscal, incluindo envio de informacao a Autoridade Tributaria.

. . Cobranca judicial e extrajudicial
Gestdo de Contencioso - )
Gestao de outros conflitos.

Detecio de fraude, protecido Detecado de fraude e praticas ilicitas

de receita e auditoria Protecdo e controlo de receita
Gestdo de risco de credito
Controlo, auditoria e investigacao.

. . Suporte e melhoria das redes e aplicagdes que suportam o servico
Gestido de rede e sistemas S ) )
Monitorizacao, melhoria e suporte do servigo.

Gestdo de operadores Gestao do servico de interligacao e roaming.

Cumprimento de obrigacées Localizagdo de chamadas para servigos de emergéncia
legais Pedidos judiciais de intercecao de comunica¢des
Investigacao, detecdo e repressao de crimes graves

Resposta a entidades judiciais, de regulacao e de supervisao.

Gestao de acessos e logs
Controlo da seguranca Gestao de backups

Gestao de incidentes de seguranca.
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Controlo da seguranca fisica Videovigilancia em instala¢cdes, nomeadamente em lojas ou cinemas.

Em que circunstancias ocorre Investigagao e tratamento de informacio analitica (big data analytics)?

ANOS podera analisar um grande conjunto de dados para descobrir padrdes ou tendéncias comportamentais ou para andlise
estatistica. Esses dados serdo encriptados ou anonimizados na fase mais adequada do processo e poderao ser usados para
estudos de mercado, investigacdo e analise estatistica ou para fornecimento de relatérios a terceiros. Estes relatérios ndo
conterdo dados pessoais, ndo identificando qualquer Cliente, e serdo utilizados ou enviados a parceiros da NOS para suportar
projetos nas areas do desenvolvimento social, da salde, dos transportes, entre outras.

Politica de privacidade de clientes - 3/8



NOS SGPS | Sede: Rua Actor Antonio Silva, 9, Campo Grande, 1600-404 Lisbooa. Capital Social: €515.1613,80. Matricula/NIPC PT 504453513

Quais os prazos de tratamento e conservac¢io de dados pessoais?
ANOS trata e conserva os seus dados pessoais conforme as finalidades para que os mesmos sdo tratados.

Ha casos em que a lei obriga ao tratamento e conservagao dos dados por um periodo de tempo minimo, designadamente: por
um ano, os dados para efeitos de investigacao, detecao e repressao de crimes graves ou por 10 anos os dados necessarios
para informacao a Autoridade Tributaria para efeitos contabilisticos ou fiscais.

Mas, sempre que ndo exista uma obrigacdo legal especifica, entdo os dados serdo tratados apenas pelo periodo necessario
para o cumprimento das finalidades que motivaram a sua recolha e preservacao e sempre de acordo com a lej, as orientagdes
e decisdes da CNPD. Assim:

ANOS vai tratar e manter os seus dados pessoais pelo periodo em que mantiver uma relagdo contratual consigo.

No entanto, os dados de utilizagcao necessarios a faturacao, por exemplo, os nimeros de destino e de origem das chamadas
efetuadas, data/hora da comunicacgao, duragao da comunicacao, endereco IP e mac address, sé serdo mantidos por um
periodo maximo de 6 meses a contar da data em que os dados sdo gerados.

No ambito da gravagdo de chamadas, e nos termos da autorizagdo normativa, a NOS conservard as gravagdes para prova da
transagdo comercial e comunicagdes no ambito da relagdo contratual pelo prazo de vigéncia do contrato acordado entre as
partes acrescido do prazo de prescricdo e de caducidade que é de 6 meses.

ANOS podera também gravar e conservar chamadas com o objetivo de monitorizar a qualidade de servico e baseando-se no
consentimento do Cliente, mas para este efeito as chamadas serdo conservadas apenas pelo prazo maximo de 30 dias.

No que respeita a videovigilancia das suas instalagde, cinemas e lojas, a NOS apenas mantera as gravagdes de imagens e
respetivos dados pessoais pelo prazo maximo de 30 dias.

ANOS poderd manter outros dados pessoais por periodos superiores a duracdo da relagdo contratual, seja com base no
seu consentimento do Cliente, seja para assegurar direitos ou deveres relacionados com o contrato, seja ainda porque tem
interesses legitimos que o fundamentam, mas sempre pelo periodo estritamente necessario a realizacdo das respetivas
finalidades e de acordo com as orientagdes e decisdes da CNPD.

Sao exemplos, o contacto relativo a comunica¢des de produtos e servicos, as vendas, a preservacao de dados no ambito de
processos de reclamacao de faturas, exercicio de direitos de garantia, levantamento de equipamentos apés desligamento de
Cliente ou processos judiciais, pelo prazo em que os mesmos estiverem pendentes.

5. A forma e o momento darecolha dos Dados Pessoais

Quando e como recolhemos os seus Dados Pessoais?

Recolhemos os dados pessoais quando adquire produtos ou servigos NOS, quando descarrega ou utiliza produtos, servicos e
aplicagdes da NOS, quando nos contacta através dos nossos canais, ou quando participa em estudos de mercado, concursos,
sorteios.

A recolha pode ser feita oralmente, por escrito ou através do site da NOS, das Apps da NOS, da Area de Cliente NOS ou ainda
de tecnologias préprias como os cookies (consulte a nossa Politica de Utilizagao de Cookies).

Mas a sua informacao pessoal pode também ser recolhida a partir de fontes acessiveis ao publico ou outras fontes. Para que
melhor possa compreender esta recolha indireta indicamos-lhe os seguintes casos:

- Base de Dados Partilhada entre operadores de comunicacdes eletrénicas para efeitos de contratacio:

Se tiver faturas em divida de valor superior a 20% do salario minimo nacional, os seus dados poderao ser incluidos numa lista
de devedores. Mas antes de incluir os seus dados na lista, a NOS notifica-lo-a para, em 5 dias, pagar o valor em divida, provar
que a divida ndo existe ou que nao lhe é exigivel.

Também se tiver um acordo para o pagamento da divida, se justificar a falta de pagamento das faturas com o ndo
cumprimento do contrato pelo proprio operador ou se tiver reclamado do valor faturado ou provar que nao deve o montante
que Ihe é cobrado, ndo podera fazer parte desta base de dados.
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Esta lista é partilhada entre os operadores de comunicacdes aderentes e a NOS podera recorrer a esta lista antes de tomar
uma decisao sobre a contratacao de servicos com Clientes.

- Outra informacao relevante sobre risco de crédito ou sobre identificacdo e dados de contacto, para gestido de
cobrancas, detecdo de fraude e protecido de receita

ANOS podera recolher dados pessoais junto de entidades privadas que mantém informacao relevante sobre o crédito dos
titulares dos dados pessoais, desde que essas bases respeitem as regras de protecdo de dados aplicaveis.

ANOS podera também aceder, recolher ou confirmar dados pessoais em sites da Administracdo Publica e de entidades
privadas, designadamente, para confirmar a exatidao dos seus dados de identificacdo e de contacto.

« Informacao recolhida por outras empresas do Grupo NOS ou por parceiros
ANOS podera tratar os seus dados quando tenha autorizado outras empresas do Grupo ou autorizado parceiros de negdcio
e de iniciativas conjuntas a partilhar informacdes sobre si.

6. Direitos do titular de dados pessoais

Quais os seus direitos?

Direito de Acesso

Direito a obter a confirmagao de quais sdo os seus dados pessoais que sao tratados e informagao sobre os mesmos, como por
exemplo, quais as finalidades do tratamento, quais os prazos de conservagao, entre outros.

Direito a ver/ouvir ou obter copia, por exemplo das faturas, dos acordos escritos ou das chamadas em que € interveniente e
que sdo gravadas.

Direito de Retificacdo
Direito de solicitar a retificacdo dos seus dados pessoais que se encontrem inexatos ou solicitar que os dados pessoais
incompletos sejam completados, como por exemplo a morada, o NIF, o email, os contactos telefénicos, ou outros.

Direito ao Apagamento dos dados ou “direito a ser esquecido”

Direito de obter o0 apagamento dos seus dados pessoais, desde que ndo se verifiqguem fundamentos véalidos para a sua
conservacao, como por exemplo os casos em que a NOS tem de conservar os dados para cumprir uma obrigacao legal de
preservacao para investigacao, detecdo e repressao de crimes ou porque se encontra em curso um processo judicial.

Direito a Portabilidade

Direito de receber os dados que nos forneceu em formato digital de uso corrente e de leitura automatica ou de solicitar a
transmissao direta dos seus dados para outra entidade que passe a ser o novo responsavel pelos seus dados pessoais, como
por exemplo, receber as suas faturas ou transmitir os seus contactos para o novo responsavel, mas neste caso apenas se for
tecnicamente possivel.

Direito a Retirar o Consentimento ou Direito de Oposicido

Direito de se opor ou retirar o seu consentimento, a qualquer momento a um tratamento de dados, como por exemplo no
caso de tratamento de dados para o envio de comunicacdes de produtos e servicos, desde que nao se verifiqguem interesses
legitimos que prevalecam sobre os seus interesses, direitos e liberdades, como por exemplo de defesa de um direito num
processo judicial.

Direito de Limitacado
Direito a solicitar a limitagdo do tratamento dos seus dados pessoais, sob a forma de: (i) suspensao do tratamento ou (i)
limitacdo do &mbito do tratamento a certas categorias de dados ou finalidades de tratamento.

Perfil e Decisbes Automatizadas

ANOS pode tracar o perfil dos Clientes com base, por exemplo, nas suas preferéncias, interesses pessoais, utilizacdo de
servico, localizacdo, etc, nomeadamente para prestar servicos, aumentar a qualidade e a experiéncia dos produtos e servicos,
adequar comunicagdes de produtos e servicos, etc, desde que esse tratamento seja necessario para a celebra¢do ou execucao
do contrato entre o titular e a NOS ou seja baseado no consentimento do titular.

Quando o tratamento de dados pessoais, incluindo o tratamento para a definicao de perfis, seja exclusivamente automatico
(sem intervencdo humana) e possa produzir efeitos na sua esfera juridica ou o afetar significativamente tera o direito a ndo
ficar sujeito a nenhuma decisdo que se baseie nesse tratamento automatico, salvo as excecdes previstas na lei e terd o direito
a que a NOS adote medidas adequadas para salvaguardar os seus direitos e liberdades e legitimos interesses, incluindo o
direito a que haja intervencao humana na tomada de decisdo por parte da NOS, o direito de manifestar o seu ponto de vista ou
contestar a decisdo tomada com base no tratamento automatizado de dados pessoais.
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Direito a reclamar
Direito de apresentar reclamacao a autoridade de controlo, a CNPD, para além da empresa ou do DPO.

Direito a que o seu nimero seja confidencial

Direito a tornar o seu nimero de telefone anénimo por chamada, por ligacao ou numa base permanente, exceto quando
se tratarem de chamadas em que tenha sido exercido o direito a ndo receber chamadas perturbadoras, caso em que a
confidencialidade sera cancelada.

Direito a que o numero chamador seja confidencial
Direito a tornar confidencial o nimero de quem lhe liga.

Direito a ndo receber chamadas perturbadoras da sua vida privada ou paz familiar

Direito a pedir a NOS, por escrito, a identificagdo da origem de chamadas n&o identificadas perturbadoras da paz familiar ou da
intimidade da vida privada. Nesse caso a NOS tera de pedir parecer a CNPD e, em caso de autorizacio, a anulacao ocorre por
um periodo maximo de 30 (trinta) dias.

Posteriormente a NOS informa o chamador, através da emissdo de uma gravacao automatica antes do estabelecimento da
chamada, de que a partir daquele momento e pelo prazo previsto, o seu nimero de telefone deixa de ser confidencial nas
chamadas efetuadas para o assinante que pediu a identificacdo do nimero.

Direito a rejeitar chamadas confidenciais
Direito a rejeitar as chamadas de entrada quando o nimero chamador for anénimo.

Direito a constar das listas publicas
Direito a decidir sobre a inclusdo dos seus dados pessoais numa lista acessivel ao publico - seja uma lista da NOS, do prestador
do servico universal, caso haja, ou de terceiros.

Como pode exercer os seus direitos?

O exercicio dos direitos é gratuito, exceto se se tratar de um pedido manifestamente infundado ou excessivo, caso em que
podera ser cobrada uma taxa razoavel tendo em conta os custos.

As informacdes devem ser prestadas por escrito mas, se o solicitar, podem ser prestadas oralmente. Neste caso, a NOS deve
verificar a sua identidade por outros meios que nao orais.

Aresposta aos pedidos devera ser prestada no prazo maximo de 30 dias, salvo se for um pedido especialmente complexo.

Exerca-os através dos seguintes contactos:

NOS Comunicacoes, S.A.

Carta: NOS - Privacidade - Rua Actor Anténio Silva, n.° 9, Campo Grande, 1600-404 Lisboa
Email: cliente.privacidade@nos.pt

Telefone: 800 109 300

IVR para gestao de consentimentos: 16101

NOS Madeira Comunicacdes, S.A.
Carta: NOS Madeira - Privacidade - Rua Estados Unidos da América, n® 51, 9000-090 Funchal
Email: cliente.privacidade@nosmadeira.pt

NOS Acores Comunicacgoes, S.A.
Carta: NOS Acores - Privacidade - Avenida Antero de Quental n.° 9 C-1° Ponta Delgada, 9500-160 Ponta Delgada
Email: cliente.privacidade@nos-acores.pt

NOS Lusomundo Cinemas, S.A.

Carta: Cinemas NOS - DPO - Rua Actor Anténio Silva, n.° 9, Campo Grande, 1600-404 Lisboa
Email: dpo.privacidade@nos.pt
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7. Transmissao de Dados Pessoais

Em que circunstancias existe comunica¢do dos seus dados pessoais a outras entidades, subcontratantes ou terceiros?
Os seus dados podem ser transmitidos a subcontratantes para que estes os tratem em nome e por conta da NOS. Neste
caso a NOS tomara as medidas contratuais necessarias para garantir que os subcontratantes respeitam e protegem os dados
pessoais do titular.

Os dados podem também ser transmitidos a terceiros - terceiros (entidades distintas da NOS ou dos subcontratantes) como
por exemplo empresas do Grupo NOS, empresas com quem a NOS desenvolva parcerias,ou ainda entidades a quem os
dados tenham de ser comunicados por forca da lei, como a autoridade tributariaAutoridade Tributaria, as autoridades policiais,
as autoridades reguladoras, os tribunais, 6rgaos governamentais ou outras autoridades publicas, incluindo os servicos de
emergéncia.

Em que circunstancias a NOS transfere os seus dados para um pais terceiro?

ANOS pode ter de transferir os seus dados pessoais para um pais terceiro fora do espaco da Unido Europeia e que nao
integre a lista de paises que a EU ja considerou reunir niveis de protecdo dos dados pessoais adequados. Nesses casos, a NOS
assegurara que as transferéncias de dados se realizam no estrito cumprimento das normas legais aplicaveis.

8. Responsabilidade sobre Servicos e sites da NOS e de Terceiros

Sobre a utilizagao e o tratamento de dados pessoais de sites e Apps da NOS, consulte os Termos e Condicdes
e as Politicas de Utilizacao de Cookies.

Os sites, as Apps e os produtos ou servicos da NOS podem conter links para sites ou servicos de terceiros, que nao tém
qualquer relagdo com a NOS ou que ndo sdo abrangidos por esta Politica de Privacidade.

Arecolha ou o tratamento dos dados pessoais solicitados por esses terceiros é da sua exclusiva responsabilidade, nao
podendo a NOS ser responsabilizada, em qualquer circunstancia, pelo contetido, pela exatidao, veracidade ou legitimidade
desses sites ou produtos e servicos ou pela ma utilizacdo dos dados recolhidos ou tratados por intermédio dos mesmos.

Alertamos os Cliente e Utilizadores da NOS para este facto e para a necessidade de, antes de utilizarem os sites, Apps ou
produtos e servicos, lerem e aceitarem as regras relativas ao tratamento de dados pessoais definidos por esses terceiros.

9. Medidas Processuais e técnicas de Seguranca

De que modo a NOS protege a sua informacéo pessoal?

ANOS tem implementadas as medidas logicas, fisicas, organizativas e de seguranca adequadas, necessarias e suficientes para
proteger os seus dados pessoais contra a destruicao, a perda, a alteracdo, a difusdo, o acesso ndo autorizado ou qualquer outra
forma de tratamento acidental ou ilicito. A NOS tem implementados:

« requisitos e medidas de seguranca logicos, como a utilizacdo de firewalls e sistemas de detecdo de intrusdo nos seus
sistemas, a existéncia de uma politica rigorosa sobre os acessos a sistemas e a informacao e o registo das acdes efetuadas
pelos colaboradores da NOS sobre dados pessoais dos Clientes ou Utilizadores (logging)

- medidas de seguranca fisica, entre as quais se destacam um estrito controlo de acessos as instalacdes fisicas da NOS,
por parte de colaboradores, parceiros e visitantes, bem como um acesso muito restrito e permanentemente vigiado as
infraestruturas tecnoldgicas essenciais da NOS

+ meios de protecdo dos dados desde a concecao (“privacy by design”) utilizando meios técnicos como a méascara, a
cifragem, a pseudonimizacao e a anonimizacao dos dados pessoais e, ainda, um conjunto de medidas preventivas favoraveis
a privacidade (“privacy by default”)

+ mecanismos de escrutinio, auditoria e controlo para garantir o cumprimento das politicas de seguranca e privacidade

- um programa de informacao e formagao dos colaboradores e parceiros da NOS

- regras de acesso para os Clientes ou Utilizadores a determinados produtos ou servigos, como por exemplo a introducao de
uma password, para permitir reforcar os mecanismos de controlo e seguranca.
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A NOS aconselha, no entanto, prudéncia na exposicao dos seus dados pessoais e na circulacdo desses dados pela internet,
atos que sdo da total responsabilidade do Cliente, uma vez que esses dados nio estdo totalmente protegidos contra eventuais
violagdes, a adocao de medidas de seguranca complementares, incluindo a manutencao de equipamentos (PCs, tablets ou
telemoveis) e programas devidamente atualizados e configurados com firewalls e protecdo contra software malicioso (ex.
antivirus), a ndo navegacao em sites de reputacdo duvidosa ou para os quais ndo tenha as devidas garantias de autenticidade,
a protecdo fisica dos seus equipamentos e evitar colocar credenciais de acesso em computadores de acesso publico (ex.°,
cibercafés, hotéis, etc.) e a utilizacdo de passwords fortes e diferenciadas consoante cada servico ou site.

Especialmente em relacdo aos seus filhos, criancas ou adolescentes, preocupe-se com a privacidade na Internet, redes
sociais e jogos, teleméveis e outros equipamentos. Faca uma leitura cuidada e guiada com eles das politicas de privacidade
dos fornecedores desses servicos, alerte-os para as formas de circulacdo da informacao na internet e para os cookies,
incentive os seus filhos a s partilharem informag&o pessoal com pessoas ou empresas que conhecam e a ndo navegarem
por sites de reputagdo duvidosa ou para os quais ndo tenha as devidas garantias de autenticidade, ajude-os a criar o seu perfil
online e a utilizarem passwords fortes e diferenciadas consoante cada servigo ou site, a bloquearem os seus computadores e
criarem um pin para o seu telemével.
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